LEITUNGSBAU Digitale Leitungsauskunft

Digitale Leitungsauskunft: Mehrwert flr
Stadtwerke und Netzbetreiber

Effizient und rechtssicher, auch bei geringem
Anfragevolumen

Die teils veraltete und uUberlastete Infrastruktur in Deutschland
fuhrt aktuell und auch kiinftig zu einer Vielzahl von GroRRbau-
stellen. Trotz allgemein schwacher Baukonjunktur erwartet der
Branchenverband (ZDB) im Tiefbau in 2024 einen Zuwachs von
7 %. Ob StraRen-, Schienen- oder Wohnungsbau - liberall wo
Erdarbeiten vorgenommen werden, miissen Tiefbauunterneh-
men ihrer Erkundigungspflicht und Versorgungsunternehmen
ihrer Auskunftspflicht nachkommen, um die Leitungsinfrastruk-
tur zu schiitzen.

Doch trotz dieser gesetzlich verankerten Verpflichtungen kommt
esimmer wieder zu Schaden an Strom-, Gas-, Wasser- und auch
Telekommunikationsleitungen, die durch Baggerarbeiten her-
vorgerufen werden. Dabei liegt die Schuld nicht immer beim
Baggerfahrer, sondern in einigen Féllen fiihren auch fehlerhafte
Leitungsauskiinfte oder nicht aktualisierte Plane zu teils folgen-
schweren Schaden. Diese lassen sich durch digitale Tools fiir die
Leitungsauskunft vermeiden und flihren somit zu einer nach-
haltigen Sicherung der Leitungsinfrastruktur und zum Schutz
der Versorgungsnetze.

Zunehmendes Anfrageaufkommen sowie die zum Teil her-
kommlichen Bearbeitungsmethoden erfordern beim Netzbe-
treiber einen zeitlich sehr hohen Ressourcenaufwand. Dieser
kann durch den Einsatz digitaler Tools, wie z. B. der Digitalen
Leitungsauskunft von cosymap’, deutlich reduziert werden.
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Die Standard-Software vereinfacht, verkiirzt und gestaltet
den Anfrageprozess deutlich effizienter - und das voll auto-
matisiert. Aufwandige und zeitraubende Recherchen sowie
die Abwicklung lber Telefon, Fax und E-Mail gehoren damit
der Vergangenheit an.

Cloud-Losung: Hohe Wirtschaftlichkeit schon bei wenigen
Anfragen
Setzen vor allem gréRRere Netzbetreiber primar Inhouse-Lésun-
gen fir die Leitungsauskunft ein, ermoéglicht nun auch die
Cloud-Anwendung von cosymap® eine kosteneffiziente Losung
insbesondere auch fir kleinere und mittlere Versorgungs-
unternehmen. Synergieeffekte und eine Vielzahl erfolgreicher
Implementierungen ermdglichen es, auch Kleinstanwendern
mit geringerem Anfrageaufkommen attraktive Preismodelle zu
gewahren. Bislang lag die Schliisselzahl bei rund 250 Anfragen
pro Monat, damit die Cloud-Ldsung sich rechnet. Mittlerwei-
le lohnt sich die Trassenauskunft in der Cloud nun auch bei
deutlich geringerem Anfrageaufkommen und rentiert sich in
Bezug auf Anschaffungs- und Betriebskosten nun bereits bei
lediglich zehn oder 20 Anfragen im Monat - und das bei vollem
Leistungsumfang:
» Schnelle Implementierung und Produktivstart des
Systems durch externes Hosting (ca. zwei Wochen)
» Sofortige Entlastung der Mitarbeiter durch voll-
automatisierte Prozesse

Bild 1: Dank des libersichtlichen Dashboards haben Netzbetreiber jederzeit ihre Leitungsdaten im Blick
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Doch was genau ermoglicht diese giinstige Kostenstruktur?
Gegenliber der Inhouse-Variante miissen bei der Cloud-
Losung die Werksrechner nicht individuell angepasst werden.
Hinzu kommt, dass kein zusatzlicher Datenspeicher bzw.
Speicherplatz erforderlich ist und die Software aufgrund
der externen Bearbeitung in der Cloud vom Netzbetreiber
frei skaliert werden kann. Der interne Ressourcenaufwand
reduziert sich dadurch auf ein Minimum und alle Mitarbeiter
haben innerhalb kiirzester Zeit Zugriff auf die Hosting-Version,
die zudem auch alle aktuellen Sicherheitsstandards erfiillt. Im
Ergebnis bedeutet dies, dass die Software den verpflichtenden
Auskunftsprozess mit vollautomatisierten Services optimiert
und frei werdende Ressourcen fiir andere Aufgaben eingesetzt
werden kdnnen.

Zentrales Feature: Rechtskonformitdt und IT-Sicherheit

Um die Sicherheit fir kritische Infrastrukturen (KRITIS)
jederzeit zu gewahrleisten, miissen Regelwerk und rechtliche
Vorschriften beachtet werden. Diesbeziiglich ist der hohe
Sicherheitsstandard der vorgestellten Softwarelésung
besonders hervorzuheben.

Darliber hinaus ist nun auch das Dilemma langer
Giltigkeitszeitraume gelost. Mit der beschriebenen
cloudbasierten Branchenlésung wird ein Haftungsrisiko
durch die Moglichkeit, die Giiltigkeitsdauer auf einen kurzen
Zeitraum (bis zu einem Tag) zu beschranken, signifikant
verringert bzw. nahezu ausgeschlossen. Im Kundenportal
konnen Bauunternehmen ganz einfach das Ablaufdatum ihrer
Anfragen einsehen. Ist eine Anfrage abgelaufen, kann diese
mit nur einem Klick erneuert werden. Dies stellt sicher, dass
immer die aktuellen Daten, einschlief3lich etwaiger gedanderter
Leitungslagen, vorliegen. Fiir Netzbetreiber und bautatiges
Unternehmen entsteht also kein zusatzlicher Aufwand, da
alles vollautomatisch lauft.

Zum Hintergrund: Im Falle einer Anderung der
Leitungslage innerhalb der Giiltigkeitsdauer einer erteilten
Leitungsauskunft muss der Netzbetreiber diese Verdnderung
durch eine aktualisierte Leitungsauskunft mitteilen.
Unterlasst er dies, stellt es ein erhebliches Haftungsrisiko
fir den Netzbetreiber dar, wenn das Bauunternehmen
aufgrund der veralteten Information grabt und dadurch
einen Leitungsschaden verursacht. Gangige Praxis ist
jedoch, dass Netzbetreiber Leitungsauskiinfte mit relativ
langen Gliltigkeitszeitraumen erteilen, weil sie dadurch das
Anfrageaufkommen minimieren wollen. Dieser Sachverhalt
istim Rahmen des neuen Features gelost.

Jetzt neu: Sicher und konform mit der NIS-2-Richtlinie fiir
Wasserversorger (WVU)

Auch neue gesetzliche Vorgaben werden umgehend in der
cosymap-Losung beriicksichtigt. So miissen beispielsweise
WVU ab Oktober 2024 die strengen Anforderungen der
NIS-2-Richtlinie erfiillen. Dazu gehort der Schutz kritischer
Infrastrukturen vor IT-Vorfallen und Cyberangriffen. Die
Softwarelosung erfiillt bereits jetzt schon die neuen
Vorgaben der NIS-2-Richtlinie. Im Kampf um die Netzwerk-
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Bild 2: Der Auskunftsprozess wird durch das einfache Handling
zuverldssig gesteuert

und Informationssicherheit wurde 2016 auf europaischer
Ebene die NIS-Richtlinie (Network and Information
Security) verabschiedet. Am 27.12.2022 wurde diese
Richtlinie als NIS-2 erweitert, um den Schutz kritischer
Infrastrukturen wie Versorgungsleitungen vor IT-Vorfallen
und Cyberangriffen zu optimieren. Alle EU-Mitgliedsstaaten
missen die neue Richtlinie bis zum 18. Oktober 2024
in nationales Recht umgesetzt haben. Hierzulande
liegt das im Aufgabenbereich des Bundesministeriums
des Innern und fir Heimat. Neu ist, dass nun auch fiir
Wasserversorgungsbetriebe (und auch weitere kleinere
Unternehmen, Dienstleister und Auftragnehmer) die
Meldepflichten und Mindestsicherheitsanforderungen
verbindlich gelten. Bei Nichteinhaltung drohen zum Teil
empfindliche Geldstrafen. Unternehmen wird deshalb
dringend empfohlen, schnellstmoglich mit der Umsetzung
der Sicherheitsmalinahmen zu starten.

Unterstiitzung gesetzlicher Anforderungen

Mit cosymap® schiitzen Betreiber ihre Infrastruktur effektiv

vor externen Angriffen und erfiillen gleichzeitig die neuen

Meldepflichten und Sicherheitsmafinahmen. Dazu zahlen:

» Héchster IT-Sicherheitsstandard: RegelméRige Uber-
prifungen und Penetrationstests nach BSI-Standards und
OWASP Testing Guide gewdhrleisten die Sicherheit der
Leitungsdaten. Von diesen Standards profitieren sowohl
Versorger, die sich fiir Inhouse-Losungen der cosymap’-
Software entschieden haben, als auch die, die die Cloud
bevorzugen.

» Erfullung der gesetzlichen Anforderungen: Die Software
entspricht dem IT-Sicherheitsgesetz 2.0 und den
Branchenstandards fuir kritische Infrastrukturen (KRITIS).

» Minimierung der sichtbaren Dienste: In der cosymap’-
Software werden alle nach auRen sichtbaren Dienste auf
ein Minimum begrenzt. Dies umfasst sowohl SSH (Secure
Shell) als auch HTTPS (Hypertext Transfer Protocol Secure).

» Verwendung eines Reverse Proxys: Zudem wird stets
zusatzlich ein Reverse Proxy verwendet, der die
Sicherheit der Webdienste erh6ht. Denn dadurch sind
sie sowohl extern als auch intern nur noch iiber HTTPS
zuganglich. Der Reverse Proxy lasst nur Verbindungen
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zu, die mindestens TLSv1.2 erfiillen und Elliptic-Curve-
Ciphers anwenden, wodurch eine sichere Kommunikation
gewahrleistet wird.

» Reduktion von Informationen: Die Header-Informationen
des Reverse Proxy sowie dessen Fehlermeldungen werden
moglichst klein gehalten, sodass Riickschliisse auf die
eingesetzte Version kaum moglich sind.

» Eingeschrankter Internetzugriff flr interne Dienste: Die
internen Dienste verfligen nicht liber einen direkten
Internetzugang. Stattdessen nutzen sie ausschliefilich
einen Proxy und einen Mail-Forwarder.

» ModSecurity-Modul fiir aktive Uberwachung: Im Reverse
Proxy ist ein ModSecurity-Modul integriert, das eine aktive
Uberwachung des eingehenden Datenverkehrs und das
Filtern potenzieller Angriffe erméglicht.

Geringer Integrationsgrad, hohe Skalierbarkeit und
transparente Kosten

Die vorgestellte Leitungsauskunft bietet umfassende
Unterstutzung fiir alle verbreiteten Geo-Informationssysteme
(GIS). Unabhangig davon, welches GIS verwendet wird,
stellt die Software sicher, dass die Leitungsauskunft nahtlos
integriert wird und problemlos funktioniert. Die Losung
ist kompatibel mit allen gangigen Geodatenformaten,
einschlieBlich Raster- und Vektordateien. Selbst historische,
nicht georeferenzierte Dokumente wie Bilder und analoge
Plane konnen integriert und automatisiert abgerufen
werden. Einen zeitgemaRen, schnellen und sicheren Zugriff
bieten die Geo Web Services WebMapServices (WMS) und
WebFeatureServices (WFS). Aulerdem wird kontinuierlich an
neuen Schnittstellen gearbeitet, zum Beispiel auch zu sog.
Metaportalen. Aktuell konnen alle cosymap’-Nutzer kostenlos
die Schnittstelle zu Infrest nutzen. Weitere Zugange, etwa
zu ELBE+, ALIZ und BIL, sind in der Planung und sollen Ende
2024 anwendbar sein.

Die Softwareldsung bietet somit eine einfache und digitale
Plattform fiir Netzbetreiber, um ihre Daten unabhangig von
der Art und Menge der Leitungen zu erfassen, zu speichern
und benutzerfreundlich zu verwalten. Die Software ist so
gestaltet, dass sie komplexe Organisationsstrukturen nahtlos
integrieren kann. Darliber hinaus ermoglicht sie eine klare
und libersichtliche Einbindung verschiedener Mandanten.

Die Kosten fiir die Implementierung sowie fiir Wartung und
Betrieb sind transparent und glinstig. Attraktive Preismodelle
sichern netzgroRenabhangig geringe Anschaffungskosten
sowie fest kalkulierbare Wartungskosten. Ein schnelles
Return-on-Investment (ROI) stellt sich innerhalb von ca. zwei
Jahren ein. Viele Zusatzfunktionen und -informationen zur
Leitungsauskunft ermdglichen ein fachgerechtes, liickenloses
und rechtssicheres Archivieren aller Dokumente und Daten
des Leitungsnetzes. Diese bleiben jederzeit online abrufbar.

Praxiserprobt: Hochmoderne Web-Portal-Software fiir die
Planauskunft

Zahlreiche Kunden verschiedener Sparten setzen bereits
heute cosymap® ein und mit liber 100.000 Anfragen
pro Jahr stellt die Software einen vielfach bewahrten
Branchenstandard dar. Im laufenden Praxisbetrieb entwickelt
das Team die Software stets weiter. Mit einem Ubersichtlichen
und modernen Dashboard haben Netzbetreiber jederzeit ihre
Leitungsdaten im Blick und der Auskunftsprozess kann durch
einfaches Handling zuverldssig gesteuert werden.

Q SCHLAGWORTER:

KONTAKT: cosymap GmbH, Leipzig, Thomas Schamal,
Tel. +49 341 9940313, info@cosymap.de, www.cosymap.de,
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